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1. Objetivo general de la auditoria

Esta auditoria tiene como finalidad la verificacidon del cumplimiento del marco normativo externo e
interno de la Universidad, considerando la gestién de riesgos, la ética y las mejores practicas
administrativas con el fin de examinar la efectividad y eficacia de los controles establecidos para
mitigar los riesgos asociados a la gestion de TI.

2. Objetivos especificos

1) Conocer y entender los procedimientos que se llevan a cabo en la Universidad para la gestién de
la administracion, preservacion y protecciéon de la informacién de la Universidad Simén Bolivar.

2) Comprobar el cumplimiento normativo y regulatorio ante entes de control interno y externo en
temas de proteccidn de datos y activos de informacion.

3) Verificar la eficacia de los controles establecidos para mitigar los riesgos del proceso.

4) Comprobar la seguridad informatica aplicada a través de mecanismos de control para la
identificacion y contencién de ataques cibernéticos y su materializacion.

5) Evaluar los procedimientos de control de operacidn, analizar su estandarizacion y evaluar el
cumplimiento de estos.

6) Evaluar la forma como se administran los dispositivos de almacenamiento basico del area de
Informatica.

7) Evaluar el control que se tiene sobre el mantenimiento y las fallas de las PCs institucionales.

8) Verificar las disposiciones y reglamentos que coadyuven al mantenimiento del orden dentro de la
Direccion de TI.

9) Revisar los procedimientos existentes sobre seguridad fisica con respecto a instalaciones,
personal, equipos, documentacién, back-ups, pélizas y planes de contingencias.

10) Comprobar silos planes de seguridad son evaluados periédicamente.
11) Evaluar los procedimientos para asignacion y retiro de claves de acceso.
3. Alcance de la Auditoria

Esta auditoria comprende la verificacidon del cumplimiento de la politicas, normas y procedimientos
relacionados con la gestion del proceso de Tl en la sede de Barranquilla, y valorar la efectividad de
los controles establecidos para garantizar la seguridad de: la informacién, los equipos, los controles
de seguridad de acceso y modificacion de bases de datos e informacidn, la confidencialidad, los
controles de autenticacidn por usuario entre otros, asi como verificar la oportunidad y eficiencia del
mantenimiento de equipos que se presta a las diferentes areas de la Universidad.



4. Descripcion de las Actividades

Durante la realizacion de la auditoria se efectuaron las siguientes actividades:

1)

3)

Revisién de la normatividad externa e interna y otros documentos asociados en el desarrollo del
subproceso auditado, los cual se relacionan a continuacion:

Normatividad y otros documentos

e ley estatutaria 1581 de 2012- Proteccién de datos personales.

e  Politica Integral de Tecnologias de la Informacién

e Acuerdo 001 de 2020, Politica de tratamiento de la Informacién Universidad Simon Bolivar.

e  Reglamento Estudiantil de la Universidad Simon Bolivar.

e Reglamento Interno de la Universidad Simén Bolivar.

e Ley 1341 de 2009. “Tecnologias de la Informacidn y aplicacién de seguridad”.

e Leyde Proteccién de Datos Personales o Ley 1581 de 2012

e  Norma Técnica Colombiana NTC-ISO/IEC 27001:2013 Tecnologia De La Informacion. Técnicas
de Seguridad. Sistemas De Gestién De La Seguridad De La Informacion.

e Norma Técnica Colombiana GTC-ISO-IEC 27002:2015. Tecnologia de la Informacion.

e Reglamento de Propiedad Intelectual. Acuerdo No. 59 DE 2021.

e  CONPES 3854; Lineamientos de seguridad digital del Consejo Nacional de Politica Econdmica
y Social Republica de Colombia, Departamento Nacional de Planeacion

e Decreto 1008 de 2018, se define la politica de Gobierno Digital, por el cual se establecen los
lineamientos generales de la politica de Gobierno Digital

e  CONPES 3701 de 2011 Lineamientos de Politica para Ciberseguridad y Ciberdefensa.

e  CONPES 3854 de 2016 Politica Nacional de Seguridad digital.

Analisis de los procedimientos y otros documentos asociados a la Gestion de TI.

e CP-GT-01 Gestidn de TI.

e  P-GT-01 Procedimiento mantenimiento equipos de cdmputo

e P-GT-02 Procedimiento para el otorgamiento modificacién o retiro de acceso a usuarios del
sistema de Informacién.

e  P-GT-03 Procedimiento para la generacidn y restauraciéon de copias de seguridad o Back up.

e  P-GT-07 Procedimiento Proteccion de Codigo Malicioso.

e  P-GT-08 Procedimiento Aseguramiento de Servicios en la Red.

e  P-GT-09 Procedimiento para el Mantenimiento de Equipos de Cémputo del Laboratorio de
Genética.

e  P-GT-10 Procedimiento Generacion de Back up y Restauracién de la Informacion en KACTUS
o0 SEVEN.

e  P-GT-11 Procedimiento Atencidn de Incidencias y Requerimientos KACTUS o SEVEN.

e  P-GT-12 Procedimiento para la gestion de cuentas de usuario en KACTUS o SEVEN.

e P-GT-13 Procedimiento para la gestion de requerimientos de recursos y soluciones
tecnoldgicas.

Solicitud de informacion a la Direccion de Tl sobre:



e Base de Usuarios de informacién a nivel general con la asignacién de usuarios, roles,
perfiles y permisos (incluyendo desactivaciones, bloqueos, inhabilitaciones correos
electronicos deshabilitados, todos con sus respectivas fechas) a septiembre de 2022.

e Polizas de garantias para la proteccion de inventarios de Tl (hardware).

e Programas de mantenimiento preventivo de equipos de cdmputo realizados durante el
ano 2022.

e Politicas de operacion y uso de equipos.

e Politicas de seguridad de la informacion.

e Listado de controles de acceso al sistema.

e Inventario de equipos de cémputos, tablets, con su asignaciéon de usuarios, licencias,
antivirus a septiembre de 2022.

e Listado de copia temporal de Backups, con los periodos de copia de respaldo durante el
afno 2022.

e Listado maestro de registros con el personal involucrado en la generacién de Backups.

e Informacién de las hojas de vida de los equipos de redes.

e Relacién de equipos dados de baja realizados durante los afios 2021 y 2022, con sus
respectivos soportes.

e Protocolo de acceso a las bases de datos y relacion de los encargados del tratamiento
de datos personales segun su rol en la Universidad.

e Listado de equipos otorgados a los estudiantes con calidad de préstamo con ocasion de
la pandemia 2020 -2021, sin reintegrar.

e Listas de chequeo para el alistamiento de los computadores de la Institucién

4) Reunidn de apertura del proceso de auditoria con el personal de la Direccion de Tecnologias
de la Informacidn.

5) Identificacion de los controles clave del subproceso.

6) Muestreo selectivo para verificacion de efectividad de los controles disefiados para la mitigacion
de los riesgos.

7) Verificacién de inventario de equipos de computo y de redes, mediante técnica de muestreo
aleatorio.

8) Reuniones con los diferentes responsables asignados para aclaracién de inquietudes.

9) Validacién de los resultados de la auditoria con los diferentes responsables del suministro de
informacidn, analisis de las causas y controles efectuados para mitigar los riesgos asociados.

5. Aspectos Positivos

En el proceso de la Gestién de Tecnologias de la Informacion se destacan los siguientes aspectos
positivos:

e Existencia de procedimientos documentados disponibles en el Sistema de Gestién de Calidad

(1ISOTools).
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e Segregacioén de funciones y asignacion de controles para el acceso a los sistemas tecnoldgicos
y/o Informacion.

e Compromiso del drea por el mejoramiento permanente de la calidad de la informacién y la
prestacion del servicio.

e Proteccion de los inventarios de Tl mediante pdliza de garantia de todo riesgo renovada
anualmente.

e Seguridad en el acceso a las instalaciones de la oficina de Tl, a través de sistema digital, que
asegura la proteccidn de activos y el ingreso de personal no autorizado segin Norma Técnica
Colombia NTC27002.

e Control de acceso a los campus universitarios mediante reconocimiento facial.
Oportunidades de mejora
e Formalizary socializar los anexos de las politicas de seguridad y privacidad de la informacién.

e Cumplir oportunamente el procedimiento establecido para el reporte de novedades de
controles de accesos y perfiles del personal.

¢ Ingresar al procedimiento establecido, la actividad de comunicacidén previa a los lideres de
las dreas, el programa de mantenimiento semestral de equipos.

e Verificar la instalacién del plugin Fusionlnventory para cada nuevo equipo o aquel que
presente alguna novedad (mantenimiento, cambio de usuario, entre otros), con el fin de
tener un monitoreo completo en tiempo real de los equipos de la institucion.

e Actualizar la informacion al 2023 de los equipos sin devolver por parte de los estudiantes y
realizar las gestiones pertinentes para la recuperacién de estos. Para aquellos que soliciten
la ampliacidn de plazo de préstamo, aplicar el criterio empleado para este proceso y articular
con el sistema SIA esta informacién dando cumplimiento a lo establecido en el reglamento
estudiantil que para matricularse o graduarse deben encontrarse a paz y salvo con la
Universidad por todo concepto.

e Actualizar en el sistema de informacion de helpdesk GLPI las novedades de los equipos de
red para el monitoreo de estos en tiempo real.

e Realizar periédicamente la inspeccién y mantenimiento de todos los extintores bajo su
custodia con carga al dia y lista para su uso, para asi evitar contratiempos en caso de
requerirlos ante una eventualidad.

¢ Inspeccionar los tableros Multi-Breakers para que tengan sus elementos de proteccién y
estén dispuestos en sitios de facil acceso y manipulacidn, sin obstruccién por elementos que
restrinjan su operatividad.



7. Conclusiones
Como resultado de la auditoria se puede concluir que la Universidad:
v" Cuenta con procedimientos claros para una adecuada Gestién de la Direccién de TI.

v" Haidentificado los principales riesgos y se ha establecido controles para mitigar la ocurrencia
de ellos.

v" Dispone de herramientas tecnolégicas adecuadas para soportar la operacién y la proteccion
de equipos.

v" Dispone de personal comprometido con funciones claras a las cuales se les ha asighado roles
y perfiles de acceso a los sistemas de informacién.

Sin embargo, se encuentran aspectos por mejorar los cuales se relacionaron en el numeral anterior.

Cabe destacar que por la importancia que tienen los sistemas de informacién en la Gestion de la
Universidad, se debe continuar fortaleciendo esta area con la contratacidn de talento humano y
asignacion de recursos para responder a las multiples demandas que tiene la academia vy la
administracion.



